
омллексность.
:ексное использование методов и средств защиты предполагает

•;:-.:енение разнородных средств при построении целостной системы защиты.
рившвей все существенные (значимые) каналы реализации угроз и не содержащей

на стыках отдельных ее компонентов. Защита должна строиться эшелонировано,
каната утечки информации и для каждой угрозы безопасности должно

•вгь несколько защитных рубежей. Создание защитных рубежей осуществляется с
чтобы для их преодоления потенциальному злоумышленнику требовались

иьные навыки в нескольких невзаимосвязанных областях.
- Непрерывность защиты ПДн.

[ Защита ПДн - не разовое мероприятие и не простая совокупность проведенных
: ,-: остановленных средств защиты, а непрерывный целенаправленный процесс.

•тающий принятие соответствующих мер на всех этапах жизненного цикла ИСПДн.
:-кны находиться в защищенном состоянии на протяжении всего времени их

арования. В соответствии с этим принципом должны приниматься меры по
«по перехода ИСПДн в незащищенное состояние. Большинству физических и
;\ средств защиты для эффективного выполнения своих функций необходима

_-: техническая и организационная (административная) поддержка (своевременная
[•обеспечение правильного хранения и применения имен, паролей, ключей шифрования,

деление полномочий и т.п.). Перерывы в работе средств защиты могут быть
*ованы злоумышленниками для анализа применяемых методов и средств защиты, для

рения специальных программных и аппаратных «закладок» и других средств преодоления
мы защиты после восстановления ее функционирования.

4.1.5 Своевременность.
-.1.5.1 Данный принцип предполагает упреждающий характер мер обеспечения

юасности ПДн, то есть постановку задач по комплексной защите ИСПДн и реализацию мер
1ечения безопасности ПДн на ранних стадиях разработки ИСПДн в целом, и ее системы

ы информации, в частности. Разработка системы защиты должна вестись параллельно с
- . - ~ ' ткой и развитием самой защищаемой системы. Это позволит учесть требования

опасности при проектировании архитектуры и, в конечном счете, создать более
фективные (как по затратам ресурсов, так и по стойкости) защищенные системы.

4.1.6 Преемственность и совершенствование.
4.1.6.1 Предполагают постоянное совершенствование мер и средств защиты информации

ва основе преемственности организационных и технических решений, кадрового состава,
анатиза функционирования ИСПДн и ее системы защиты с учетом изменений в методах и
средствах перехвата информации, нормативных требований по защите, достигнутого

ественного и зарубежного опыта в этой области.
4.1.7 Персональная ответственность.
4.1.7.1 Предполагает возложение ответственности за обеспечение безопасности ПДн и

системы их обработки на каждого работника в пределах его полномочий. В соответствии с этим
принципом распределение прав и обязанностей работников строится таким образом, чтобы в
случае любого нарушения круг виновников был четко известен или сведен к минимуму.

4.1.8 Принцип минимизации полномочий.
4.1.8.1 Означает предоставление пользователям минимальных прав доступа в

соответствии с производственной необходимостью, на основе принципа «все, что не разрешено,
запрещено». Доступ к ПДн должен предоставляться только в том случае и объеме, если это
необходимо работнику для выполнения его должностных обязанностей.

4.1.9 Взаимодействие и сотрудничество.
4.1.9.1 Предполагает создание благоприятной атмосферы в коллективах подразделений,

обеспечивающих деятельность ИСПДн МБДОУ «Детский сад № 105», для снижения
вероятности возникновения негативных действий связанных с человеческим фактором. В такой
обстановке работники должны осознанно соблюдать установленные правила и оказывать
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