
7.7 Работникам запрещается устанавливать постороннее программное обеспечение,
подключать личные мобильные устройства и носители информации, а так же записывать на них
защищаемую информацию.

7.8 Работникам запрещается разглашать защищаемую информацию, которая стала им
известна при работе с информационной системой МБДОУ «Детский сад № 105», третьим
лицам.

7.9 При работе с ПДн в ИСПДн работники МБДОУ «Детский сад № 105» обязаны
обеспечить отсутствие возможности просмотра ПДн третьими лицами с мониторов АРМ или
терминалов.

7.10 При завершении работы с ИСПДн работники обязаны защитить АРМ или
терминалы с помощью блокировки ключом или эквивалентного средства контроля, например,
доступом по паролю, если не используются более сильные средства защиты.

7.11 Работники МБДОУ «Детский сад № 105» должны быть проинформированы об
угрозах нарушения режима безопасности ПДн и ответственности за его нарушение. Они
должны быть ознакомлены с утвержденной формальной процедурой наложения
дисциплинарных взысканий на работников, которые нарушили принятые политику и
процедуры безопасности ПДн.

7.12 Работники обязаны без промедления сообщать обо всех наблюдаемых или
подозрительных случаях работы ИСПДн, могущих повлечь за собой угрозы безопасности ПДн,
а также о выявленных ими событиях, затрагивающих безопасность ПДн, руководству
подразделения и лицу, отвечающему за немедленное реагирование на угрозы безопасности
ПДн.

8 Должностные обязанности пользователей ИСПДн

8.1 Должностные обязанности пользователей ИСПДн описаны в следующих
документах:

Инструкция Администратора ИСПДн:
Инструкция пользователя ИСПДн:

9 Ответственность пользователей ИСПДн

9.1 В соответствии со ст. 24 Федерального закона Российской Федерации от 27 июля
2006 г. № 152-ФЗ «О персональных данных» лица, виновные в нарушении требований данного
Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и
иную предусмотренную законодательством Российской Федерации ответственность.

9.2 Действующее законодательство РФ позволяет предъявлять требования по
обеспечению безопасной работы с защищаемой информацией и предусматривает
ответственность за нарушение установленных правил эксплуатации ЭВМ и систем,
неправомерный доступ к информации, если эти действия привели к уничтожению,
блокированию, модификации информации или нарушению работы ЭВМ или сетей (статьи
272.273 и 274 УК РФ).

9.3 Администратор ИСПДн несет ответственность за все действия, совершенные от
имени их учетных записей или системных учетных записей, если не доказан факт
несанкционированного использования учетных записей.

9.4 При нарушениях работниками МБДОУ «Детский сад № 105» - пользователей
ИСПДн правил, связанных с безопасностью ПДн, они несут ответственность, установленную
действующим законодательством Российской Федерации.
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