
, Определения

Аутентификация отправителя данных - подтверждение того, что отправитель
>ченных данных соответствует заявленному.

Безопасность персональных данных - состояние защищенности персональных
характеризуемое способностью пользователей, технических средств и

миформационных технологий обеспечить конфиденциальность, целостность и доступность
персонатьных данных при их обработке в информационных системах персональных данных.

Блокирование персональных данных временное прекращение обработки
персональных данных (за исключением случаев, если обработка необходима для уточнения
персональных данных).

Вирус (компьютерный, программный) - исполняемый программный код или
интерпретируемый набор инструкций, обладающий свойствами несанкционированного
распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не

. ггда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и
самовоспроизведению.

Вредоносная программа - программа, предназначенная для осуществления
несанкционированного доступа и (или) воздействия на персональные данные или ресурсы
информационной системы персональных данных.

Защищаемая информация - информация, являющаяся предметом собственности и
подлежащая защите в соответствии с требованиями правовых документов или требованиями,
устанавливаемыми собственником информации.

Идентификация - присвоение субъектам и объектам доступа идентификатора и (или)
сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Информативный сигнал - электрические сигналы, акустические, электромагнитные и
другие физические поля, по параметрам которых может быть раскрыта конфиденциальная
информация (персональные данные) обрабатываемая в информационной системе персональных
данных.

Информационная система персональных данных (ИСПДн) - совокупность
содержащихся в базах данных персональных данных и обеспечивающих их обработку
информационных технологий и технических средств.

Информационные технологии - процессы, методы поиска, сбора, хранения, обработки,
предоставления, распространения информации и способы осуществления таких процессов и
методов.

Источник угрозы безопасности информации - субъект доступа, материальный объект
или физическое явление, являющиеся причиной возникновения угрозы безопасности
информации.

Конфиденциальность персональных данных - обязательное для соблюдения
оператором или иным получившим доступ к персональным данным лицом требование не
допускать их распространение без согласия субъекта-персональных данных или наличия иного
законного основания.

Межсетевой экран локальное (однокомпонентное) или функционально-
распределенное программное (программно-аппаратное) средство (комплекс), реализующее
контроль за информацией, поступающей в информационную систему персональных данных и
(или) выходящей из информационной системы.

Нарушитель безопасности персональных данных - физическое лицо, случайно или
преднамеренно совершающее действия, следствием которых является нарушение безопасности
персональных данных при их обработке техническими средствами в информационных системах
персональных данных.

Несанкционированный доступ (несанкционированные действия)- доступ к
информации или действия с информацией, нарушающие правила разграничения доступа с
использованием штатных средств, предоставляемых информационными системами
персональных данных.


