
- * имеет доступ ко всем техническим средствам обработки информации и данным
ИСПДн;

обладает правами конфигурирования и административной настройки технических
средств ИСПДн.

обладает полной информацией об ИСПДн;
имеет доступ к средствам защиты информации и протоколирования и к части

ключевых элементов ИСПДн;
не имеет прав доступа к конфигурированию технических средств сети з^

исключением контрольных (инспекционных)
уполномочен реализовывать политики безопасности в части настройки СОИ.

межсетевых экранов и систем обнаружения атак, в соответствии с которыми пользователь
(Оператор АРМ) получает возможность работать с элементами ИСПДн;

уполномочен осуществлять аудит средств защиты;
уполномочен устанавливать доверительные отношения своей защищенной сети с

сетями других Учреждений.
6.1.2 Операторы (пользователи) обработки ИСПДн.
6.1.2.1 Оператор обработки ИСПДн, работник МБДОУ «Детский сад № 105 .

осуществляющий обработку ПДн. Обработка ПДн включает: возможность просмотра ПДн.
ручной ввод ПДн в систему ИСПДн, формирование справок и отчетов по информации,
полученной из ИСПД. Оператор не имеет полномочий для управления подсистемами обработки
данных и СЗПДн.

6.1.2.2 Оператор ИСПДн обладает следующим уровнем доступа и знаний:
обладает всеми необходимыми атрибутами (например, паролем;.

обеспечивающими доступ к некоторому подмножеству ПДн;
располагает конфиденциальными данными, к которым имеет доступ.

7 Требования к персоналу по обеспечению защиты ПДн

7.1 Все работники МБДОУ «Детский сад № 105», являющиеся пользователями
ИСПДн, должны четко знать и строго выполнять установленные правила и обязанности по
доступу к персональным данным и соблюдению режима безопасности ПДн.

7.2 При вступлении в должность нового работника ответственный за организацию
обработки ПДн обязан организовать его ознакомление с должностной инструкцией и
необходимыми документами, регламентирующими требования по защите ПДн, а также
обучение навыкам выполнения процедур, необходимых для санкционированного
использования ИСПДн.

7.3 Работник должен быть ознакомлен со сведениями настоящей Политики, принятых
процедур работы с элементами ИСПДн и СЗПДн.

7.4 Работники МБДОУ «Детский сад № 105». использующие технические средства
аутентификации, должны обеспечивать сохранность идентификаторов (электронных ключей) и
не допускать несанкционированного к ним, а так же возможность их утери или использования
третьими лицами. Пользователи несут персональную ответственность за сохранность
идентификаторов.

7.5 Работники МБДОУ «Детский сад № 105» должны следовать установленным
процедурам поддержания режима безопасности ПДн при выборе и использовании паролей
(если не используются технические средства аутентификации).

7.6 Работники МБДОУ «Детский сад № 105» должны обеспечивать надлежащую
защиту оборудования, оставляемого без присмотра, особенно в тех случаях, когда в помещение
имеют доступ посторонние лица. Все пользователи должны знать требования по безопасности
ПДн и процедуры защиты оборудования, оставленного без присмотра, а также свои
обязанности по обеспечению такой защиты.


